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El ransomware
€S un negocio
multimillonario

Por anos los cibercriminales lo han usado para obtener grandes
cantidades de dinero. Por ejemplo,en 2016 reportd ganancias
por mas de 1,000 millones de ddlares a los cibercriminales.®

PEEmE e

Orange County Transportation Authority"

Un ataque de ransomware encripto los archivos
de 88 servidores

Se exigio el pago de un rescate por 8,500 ddlares

OCTA eligio no pagar. Tiempo para restaurar
la informacion: 2.5 dias

Lo - - - - ® (osto total: 600,000 dolares

Como funciona el ransomware

Vector de infeccion

El usuario hace clic en la liga de un sitio afectado, publicidad maliciosa
(malvertising), una liga en un correo electronico de phishing o un archivo
adjunto infectado con un virus informatico.

Los vectores de atague mas comunes son:

- Correo electronico: El 46% de los ataques de ransomware de todo
el mundo se originan por este medio™

- Vulnerabilidades de software popular: Flash ha sido el medio

(‘ de aproximadamente el 80% de los intentos de atague exitosos

K H causados por vulnerabilidades™

(. Comunicaciones de comando y control
(C2 comms) y el intercambio de llaves
El dano comienza asimétricas

a propagarse en el sistema
- Se realiza una devolucion de llamada

- Envia una variante efectiva (callback) hacia la infraestructura con
de ransomware el ransomware malicioso

- El archivo de ransomware o el kit - Aparecen en promedio mas de 1,000
para aprovechar las vulnerabilidades nuevas variantes de codigo
se descarga en el dispositivo de ransomware por diavi

Cifrado del archivo Peticidon de rescate

- El tiempo para completar el cifrado - Cuando el cifrado ha sido completado,
de un archivo varia de 16 minutos el codigo despliega un mensaje
a 18 segundos®™ de rescate

- La informacion del dispositivo es - La victima paga el rescate o0 busca
cifrada cuando el ransomware hacer una recuperacion, 0 ambos

recupera las llaves privadas,
codificando tantos archivos como
le sea posible

"Aunque el ransomware es una amenaza que crece y evoluciona constantemente,
existen maneras de remediar sus ataques. Una de las mejores maneras de combatir
este problema es contar con grandes herramientas en su arsenal. Cisco Umbrella
ofrece la visibilidad necesaria para bloquear el trafico hacia sitios maliciosos y provee
las herramientas para investigar un problema existente.”

- Freud Alexandre, Gerente de Seguridad y Arquitectura
Empresarial, Ciudad de Nueva Orelans

Una estrategia multicapa
de defensa

Prevenga:

- Respalde toda su informacion critica

- Proteja a los usuarios sin importar en donde se encuentren
ellos o sus laptops

- Gestione los parches de manera consistente e integral

Reduzca el riesgo de infeccion:

- Desarrolle un plan de seguridad proactiva que aproveche
una defensa multicapa

- Use inteligencia predictiva para entender en qué parte
de Internet se encuentran los ataques

- Mejore continuamente la higiene de la red y evalle
Su postura de seguridad

“l.a primera proteccion contra el ransomware es el entrenamiento de los usuarios.
Cuando esto falla, usted necesita tener sistemas como Cisco Umbrella y Cisco ASA
with Firepower para establecer capas de proteccion en el momento en que sus
usuarios inevitablemente hagan clic sobre un archivo adjunto o una liga.”

- Tyker Warren, Consultor de Seguridad, Prologis

Para mas informacion sobre cOmo proteger a su negocio
contra las amenazas del ransomware, visite:

https://www.cisco.com/c/es_mx/solutions/security/ransomware-defense/index.html
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