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5 Tips para elegir un firewall
de proxima generacion

Las crecientes amenazas de Internet exigen un Firewall de
Proxima Generacion (NGFW). Aqui le decimos como reconocerlo.

El objetivo principal de un firewall es prevenir brechas de seguridad y mantener protegida su organizacion. Sin
embargo, ya que las medidas preventivas no son 100% efectivas, su firewall también deberia contar con
capacidades avanzadas, como la deteccion instantanea del malware que haya superado su primera linea de
defensa.

Invierta en un firewall con las siguientes capacidades:
- Deteccion de ataques antes de la infiltracion

- El mejor IPS integrado de proxima generacion, capaz de detectar amenazas silenciosas y detenerlas con
rapidez

- Filtrado de URL, aplicando politicas en cientos de millones de ellas

- Sandboxing integrado y proteccion avanzada contra malware, detectando y eliminando amenazas con
rapidez por medio de un analisis continuo del comportamiento de los archivos

- Una organizacion de inteligencia de amenazas de clase mundial, que permita ofrecer un firewall con las
técnicas mas actualizadas en la deteccion de las nuevas amenazas que emergen continuamente.
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Es imposible cuidarse de lo que no puede ver. Para detectar algin comportamiento inapropiado y
detenerlo al instante, usted necesita vigilar continuamente todo lo que sucede en su red.

Su firewall deberia ofrecerle una visién holistica de la actividad y una percepciéon contextual total para
detectar lo siguiente:

- La actividad de las amenazas a través de usuarios, servidores, redes y
dispositivos

= El lugar y momento en que se origina una amenaza, las partes de la red
extendida donde ha sido detectada y las acciones que esta realizando en
este momento

= Aplicaciones y sitios web activos

= La comunicacién entre maquinas virtuales, transferencias de archivos y mas
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Flexibilidad de Gestion y Opciones de
Implementacion

Configuracion adaptable a las necesidades tnicas de cada
organizacion

No importa si el negocio que usted dirige es pequeno, mediano 0 una gran
empresa, en cualquier caso usted necesita un firewall que sea capaz de
solucionar sus necesidades especificas.

- Administracion para cada caso de uso: Elija entre un gestor dentro del
mismo firewall, o una administracion centralizada de todos los firewalls en
su red.

- Implemente de manera local, o en la nube a través de un firewall virtual

- Personalice su firewall con caracteristicas que solucionen sus
necesidades; so6lo active las suscripciones para obtener capacidades
avanzadas

= Elija entre un amplio rango de velocidades de rendimiento

El Tiempo de Deteccion Mas Veloz

Detecte malware con mayor rapidez y reduzca el riesgo

El tiempo estandar para la deteccidon de amenazas en la industria actual es de
100 a 200 dias, jeso es demasiado! Un firewall de préoxima generacion deberia
ofrecer soluciones con mayor rapidez:

= Deteccion de amenazas en segundos

= Localizacion de brechas de seguridad en horas o minutos

- Priorizacién de alertas para que usted tome acciones rapidas y precisas en la
eliminacion de amenazas

= Implementacién de una politica consistente que sea facil de mantener, con
aplicacion automatica a través de las diferentes facetas de su organizacion

Integracion con Otras Herramientas

Una arquitectura de seguridad integrada habilita la
automatizacion y reduce la complejidad

Su firewall de préxima generacion no puede ser una herramienta aislada,
debe comunicarse y trabajar en conjunto con el resto de su arquitectura
de seguridad.

Elija un firewall con las siguientes caracteristicas:

- Integracion impecable con otras herramientas del mismo proveedor

= Envio automatico de la informacién de amenazas, datos de los eventos,
politicas e informacion contextual, a las herramientas de correo
electronico, el entorno web, los terminales y dispositivos y las
herramientas de seguridad de la red

- Automatizacion de las operaciones de seguridad, como la evaluacion del
impacto, el ajuste de las politicas y la identificacion del usuario
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