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Ciberseguridad

También conocida como seguridad informatica,
es el conjunto de politicas, procesos y herramientas
de hardware y software, que se encargan de
oroteger la privacidad, la disponibilidad vy la integridad
de la informacion vy los sistemas en una red.

A continuacion, presentamos un resumen de 10s
orincipales conceptos asociados a la seguridad
gue se manejan en la industria de T1.
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Hace mas de dos décadas, cuando se empezo
a hablar de seguridad informatica, ésta se enfocaba
en la proteccion del sistema operativo de los equipos
de coOmputo, para evitar que su rendimiento se viera
afectado por algun virus que lograra entrar a la red.
Adicionalmente el perfil de los atacantes y de los
atagues, era mucho mas simple.

En la actualidad, los atagues son mucho mas
sofisticados vy los atacantes, tambien conocidos
CcOmMo hackers, estan aprovechando las brechas
de seguridad ocasionadas por tendencias como
el lo] y las soluciones en la nube. Las empresas

necesitan soluciones integrales que permitan
orevenir [0s atagues, bloguearlos cuando ocurren

y remediar los danos en el menor tiempo posible.
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Malware

ES un software malicioso gue tiene como objetivo

infiltrarse o danar un sistema de informacion

sin el consentimiento de su propietario. Existen

diferentes tipos de malware como los troyanos,

l0s worms, los bots, el spyware, el ransomware,
entre otros.

Ransomware

El ransomware es un malware qgue restringe
el acceso a determinada informacion o a ciertas
funciones del sistema infectado v pide un rescate
a cambio de quitar esa restriccion. Es muy similar
a un secuestro digital. Wannacry es uno
de los ejemplos mas conocidos de los Ultimos anos.
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Malvertising
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Es el uso de publicidad en linea para propagar malware.

Por lo general, Implica inyectar anuncios maliclosos
en sitios web legitimos, que motivan la descarga
y en consecuencia provocan la difusion del malware
a traves de su red.

alSigligle

También conocido como suplantacion de identidad,
es una estafa electronica donde el criminal cibernético
intenta adquirir informacion confidencial de forma
fraudulenta. Es muy usado para robar contrasenas
y numeros de tarjetas de crédito, entre otros datos
sensiples.
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Soluciones de Seguridac

Son herramientas de hardware y software que le permiten prevenir, bloquear y remediar las amenazas

cibernéticas y proteger su activo mas valioso que es la informacion.

A continuacion, conozca algunas de las soluciones que usted deberia considerar.

Firewall

- /

ES un sistema disenado para bloguear el acceso
NO autorizado hacia o desde una red privada. Protege
su red de los atagues desde internet, revisando
todo lo que entra y sale.

ANntIvirus

L OS antivirus son programas cuyo 0bjetivo es detectar
0 eliminar virus informéticos. Estos han ido evolucionando
y actualmente son capaces de bloguear el virus,
desinfectar archivos y prevenir una infeccion de
l0s miIsmos. Pueden reconocer varios tipos de malware
COMO Spyware, gusanos y troyanos.
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IPS

Es unn sistema de prevencion de intrusos. Controla
el acceso a una red informatica para proteger los
sistemas de ataques y abusos. El /PS no solo
bloguea la actividad maliciosa, tambien es capaz
de rastrear los archivos sospechosos v el malware
para evitar su dispersion.

DLP

Es un sistema de prevencion de pérdida de datos.

Esta disenado para detectar v prevenir la fuga de
datos a traves del monitoreo, la deteccion vy el
blogqueo de informacion sensible o confidencial

mientras esta en uso, en movimiento y en reposo.
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Email Security Web Security

El correo electronico sigue siendo la herramienta | as soluciones de seguridad web controlan la
de comunicacion mas utilizada y es a su vez un medio navegacion de su personal, bloguean las amenazas
a traves del cual los hackers pueden propagar software pDasadas en la web y niegan el acceso a Sitios

malicioso con bastante facilidad, enganando a los maliciosos. Ademas, protegen su arquitectura

destinatarios con tacticas de ingenieria social. Una local 0 en la nube.

aplicacion de seguridad de correo electronico bloguea
|0s atagues entrantes y controla los mensajes de salida
para evitar que se pierdan datos confidenciales.

Conozca las soluciones de seguridad de Cisco
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